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1. Los principios basicos de laseguridad de la

informacion

Los principios béasicos son directrices funda-
mentales de seguridad que han de tenerse
siempre presentes en cualquier actividad rela-
cionada con el uso de los activos de informa-
cion. Se regulan en la Orden JUS/1293/2017,
de 14 de diciembre, por la que se aprueba la
Politica de Seguridad de la Informacion en el
ambito de la administracion electronica. Se
establecen los siguientes:

Alcance estratégico: La seguridad de la
informacion debe contar con el compro-
miso y apoyo de todos los niveles directi-
vos de forma que pueda estar coordinada
e integrada con el resto de las iniciativas
estratégicas del Departamento para con-
formar un todo coherente y eficaz.

Responsabilidad diferenciada: En los
sistemas de informacion se diferenciara
el responsable de la informacion, que de-
termina los requisitos de seguridad de la
informacion tratada, el responsable del
servicio, que determina los requisitos de
seguridad de los servicios prestados, el
responsable del sistema, que tiene la res-
ponsabilidad sobre la prestacion de los ser-
vicios y el responsable de seguridad, que
determina las decisiones para satisfacer
los requisitos de seguridad.

Seguridad integral: La seguridad se en-
tenderd como un proceso integral cons-
tituido por todos los elementos técnicos,
humanos, materiales y organizativos, re-
lacionados con el sistema, evitando, salvo
casos de urgencia o necesidad, cualquier
actuacion puntual o tratamiento coyuntu-
ral. La seguridad de la informacion debe
considerarse como parte de la operativa

habitual, estando presente y aplicandose
desde el disefio inicial de los sistemas de
informacion.

Gestidn de Riesgos: El anélisis y gestion
de riesgos sera parte esencial del proceso
de seguridad. La gestion de riesgos per-
mitira el mantenimiento de un entorno
controlado, minimizando los riesgos hasta
niveles aceptables. La reduccion de estos
niveles se realizara mediante el despliegue
de medidas de seguridad, que establece-
ra un equilibrio entre la naturaleza de los
datos y los tratamientos, el impacto y la
probabilidad de los riesgos a los que estén
expuestos y la eficacia y el coste de las me-
didas de seguridad. Al evaluar el riesgo en
relacion con la seguridad de los datos, se
deben tener en cuenta los riesgos que se
derivan del tratamiento de los datos per-
sonales.

Proporcionalidad: El establecimiento de
medidas de proteccion, deteccion y recu-
peracion deberé ser proporcional a los po-
tenciales riesgos y a la criticidad y valor de
la informacién y de los servicios afectados.

Mejora continua: Las medidas de segu-
ridad se reevaluaran y actualizaran perio-
dicamente para adecuar su eficacia a la
constante evolucion de los riesgos y siste-
mas de proteccion. La seguridad de la in-
formacion sera atendida, revisada y audi-
tada por personal cualificado, instruido y
dedicado.

Seguridad por defecto: Los sistemas de-
ben disefiarse y configurarse de forma que
garanticen un grado suficiente de seguri-
dad por defecto.
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2. La proteccion de datos de caracter personal

La proteccion de las personas fisicas en rela-
cion con el tratamiento de los datos persona-
les es un derecho fundamental protegido por
el articulo 18.4 de la Constitucion Espafiola.
De esta forma nuestra Constitucion fue pio-
nera en el reconocimiento del derecho fun-
damental a la proteccién de datos personales
cuando dispuso que la ley limitara el uso de la
informética para garantizar el honor y la inti-
midad personal y familiar de los ciudadanos y
el pleno ejercicio de sus derechos.

La proteccion de datos de caracter personal se
encuentra regulada mediante el Reglamento
(UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril relativo a la proteccién
de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre
circulacion de estos datos por el que se dero-
ga la Directiva 95/46/CE ( Reglamento general
de proteccion de datos) y posteriormente fue
adaptada al ordenamiento juridico espafiol en
lo que respecta al tratamiento de datos per-
sonales y a la libre circulacién de estos datos,
mediante La ley Orgéanica 3/2018, de 5 de di-
ciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

2.1. Definiciones

En el articulo 4 del Reglamento (UE) 2016/679
enumera las siguientes definiciones:

Datos personales: Toda informacion so-
bre una persona fisica identificada o iden-
tificable (el interesado): Se considerara
persona fisica identificable toda persona
cuya identidad pueda determinarse, di-
recta o indirectamente, en particular me-
diante un identificador, como por ejemplo
un nombre, un nimero de identificacion,
datos de localizacion, un identificador en
linea 0 uno o varios elementos propios de
la identidad fisica, fisiologica, genética,
psiquica, econémica, cultural o social de
dicha persona.

Tratamiento: Cualquier operacion o con-
junto de operaciones realizadas sobre datos
personales o conjuntos de datos persona-
les, ya sea por procedimientos automa-
tizados o no, como la recogida, registro,
organizacién, estructuracion, conserva-
cion, adaptacion o modificacion, extrac-
cion, consulta, utilizacion, comunicacion
por transmision, difusioén o cualquier otra
forma de habilitacion de acceso, cotejo o
interconexion, limitacion, supresion o des-
truccion.

Limitacion del tratamiento: El marcado
de los datos de caracter personal conser-
vados con el fin de limitar su tratamiento
en el futuro.

Elaboracién de perfiles: Toda forma de
tratamiento automatizado de datos perso-
nales consistente en utilizar datos perso-
nales para evaluar determinados aspectos
personales de una persona fisica, en par-
ticular para analizar o predecir aspectos
relativos al rendimiento profesional, situa-
cién econdmica, salud, preferencias per-
sonales, intereses, fiabilidad, comporta-
miento, ubicacién o movimientos de dicha
persona fisica.

Seudonimizacion: El tratamiento de da-
tos personales de manera tal que ya no
puedan atribuirse a un interesado sin uti-
lizar informacion adicional, siempre que
dicha informacién adicional figure por se-
parado y este sujeta a medidas técnicas y
organizativas destinadas a garantizar que
los datos personales no se atribuyan a una
persona fisica identificada o identificable.

Fichero: Todo conjunto estructurado de
datos personales, accesibles con arreglo a
criterios determinados, ya sea centraliza-
do, descentralizado o repartido de forma
funcional o geogréfica.

Responsable del tratamiento o respon-
sable: La persona fisica o juridica, autori-
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dad publica, servicio u otro organismo que,
solo o junto con otros, determine los fines
y medios del tratamiento. si el Derecho de
la Unidn o de los Estados miembros deter-
mina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios
especificos para su nombramiento podra
establecerlos el Derecho de la Union o de
los Estados miembros.

Encargado del tratamiento o encarga-
do: La persona fisica o juridica, autoridad
publica, servicio u otro organismo que tra-
te datos personales por cuenta del respon-
sable del tratamiento.

Destinatario: La persona fisica o juridica,
autoridad publica, servicio u otro organis-
mo al que se comuniquen datos personales,
se trate 0 no de un tercero. No obstante, no
se consideraran destinatarios las autorida-
des publicas que puedan recibir datos per-
sonales en el marco de una investigacion
concreta de conformidad con el Derecho
de la Union o de los Estados miembros; el
tratamiento de tales datos por dichas au-
toridades publicas sera conforme con las
normas en materia de proteccion de datos
aplicables a los fines del tratamiento.

Tercero: Persona fisica o juridica, autori-
dad publica, servicio u organismo distinto
del interesado, del responsable del trata-
miento, del encargado del tratamiento y
de las personas autorizadas para tratar los
datos personales bajo la autoridad directa
del responsable o del encargado.

Consentimiento del interesado: Es toda
manifestacion de voluntad libre, especifi-
ca, informada e inequivoca por la que el
interesado acepta, ya sea mediante una
declaracion o una clara accion afirmativa,
el tratamiento de datos personales que le
conciernen.

Violacion de la seguridad de los datos
personales: Toda violacion de la seguri-
dad que ocasione la destruccion, pérdida
o alteracion accidental o ilicita de datos
personales transmitidos, conservados o

tratados de otra forma, o la comunicacion
0 acceso no autorizados a dichos datos.

Datos genéticos: Son los datos personales
relativos a las caracteristicas genéticas he-
redadas o adquiridas de una persona fisica
que proporcionen una informacion Unica
sobre la fisiologia o la salud de esa perso-
na, obtenidos en particular del anélisis de
una muestra bioldgica de tal persona.

Datos biométricos: Son los datos perso-
nales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracte-
risticas fisicas, fisiologicas o conductua-
les de una persona fisica que permitan o
confirmen la identificacion Unica de dicha
persona, como iméagenes faciales o datos
dactiloscépicos.

Datos relativos a la salud: Son los da-
tos personales relativos a la salud fisica o
mental de una persona fisica, incluida la
prestacion de servicios de atencion sanita-
ria, que revelen informacion sobre su esta-
do de salud.

Establecimiento principal

Por un lado, en lo que se refiere a un res-
ponsable del tratamiento con estableci-
mientos en mas de un Estado miembro,
el lugar de su administracion central en la
Union, salvo que las decisiones sobre los fi-
nes y los medios del tratamiento se tomen
en otro establecimiento del responsable en
la Unidn y este Gltimo establecimiento ten-
ga el poder de hacer aplicar tales decisio-
nes, en cuyo caso el establecimiento que
haya adoptado tales decisiones se consi-
derara establecimiento principal;

Por otro lado, en lo que se refiere a un en-
cargado del tratamiento con estableci-
mientos en mas de un Estado miembro,
el lugar de su administracion central en
la Unidn o, si careciera de esta, el estable-
cimiento del encargado en la Unién en el
gue se realicen las principales actividades
de tratamiento en el contexto de las activi-
dades de un establecimiento del encarga-
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do en la medida en que el encargado este
sujeto a obligaciones especificas con arre-
glo al presente Reglamento.

Representante: Es la persona fisica o juri-
dica establecida en la Union que, habiendo
sido designada por escrito por el responsa-
ble o el encargado del tratamiento repre-
sente al responsable o al encargado en lo
gue respecta a sus respectivas obligacio-
nes en virtud del presente Reglamento.

Empresa: Se considera una empresa a la
persona fisica o juridica dedicada a una
actividad economica, independientemente
de su forma juridica, incluidas las socieda-
des o asociaciones que desempefien regu-
larmente una actividad econdmica.

Grupo empresarial: Grupo constituido
por una empresa que ejerce el control y sus
empresas controladas.

Normas corporativas vinculantes: Las
politicas de proteccion de datos personales
asumidas por un responsable o encargado
del tratamiento establecido en el territorio
de un Estado miembro para transferencias
0 un conjunto de transferencias de datos
personales a un responsable o encargado
en uno o mas paises terceros, dentro de un
grupo empresarial o una unién de empre-
sas dedicadas a una actividad econémica
conjunta.

Autoridad de control: La autoridad pu-
blica independiente establecida por un Es-
tado miembro.

Autoridad de control interesada: La au-
toridad de control a la que afecta el trata-
miento de datos personales debido a que:

— El responsable o el encargado del trata-
miento esta establecido en el territorio
del Estado miembro de esa autoridad
de control.

— Los interesados que residen en el Esta-
do miembro de esa autoridad de control
se ven sustancialmente afectados o es
probable que se vean sustancialmente

afectados por el tratamiento, o se ha
presentado una reclamacion ante esa
autoridad de control.

Tratamiento transfronterizo: El trata-
miento de datos personales realizado en
el contexto de las actividades de estable-
cimientos en més de un Estado miembro
de un responsable o un encargado del tra-
tamiento en la Union, si el responsable o el
encargado esta establecido en mas de un
Estado miembro, o el tratamiento de datos
personales realizado en el contexto de las
actividades de un uUnico establecimien-
to de un responsable o un encargado del
tratamiento en la Unidn, pero que afecta
sustancialmente o es probable que afecte
sustancialmente a interesados en mas de
un Estado miembro.

Objecion pertinente y motivada: La ob-
jecion a una propuesta de decision sobre la
existencia o no de infraccion del presente
Reglamento, o sobre la conformidad con
el presente Reglamento de acciones pre-
vistas en relacién con el responsable o el
encargado del tratamiento, que demuestre
claramente la importancia de los riesgos
gue entrafa el proyecto de decision para
los derechos y libertades fundamentales
de los interesados y, en su caso, para la li-
bre circulacién de datos personales dentro
de la Unidn.

Servicio de la sociedad de la informa-
cion: Todo servicio prestado normalmente
a cambio de una remuneracion, a distan-
cia, por via electronica y a peticion indivi-
dual de un destinatario de servicios.

Organizacién internacional: Una orga-
nizacion internacional y sus entes subordi-
nados de Derecho internacional publico o
cualquier otro organismo creado mediante
un acuerdo entre dos 0 mas paises o en vir-
tud de tal acuerdo.
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2.2. Principios

Con el objetivo de garantizar una proteccion
mayor de los datos de caracter personal de los
ciudadanos de la Union Europea, el RGDPD
establece los siguientes principios comunes a
todos los estados miembros:

Principio de licitud, lealtad y transpa-
rencia

Los datos personales seran tratados de
manera licita, leal y transparente en rela-
cion con el interesado. El tratamiento solo
serd licito si se cumple al menos una de las
siguientes condiciones:

— El interesado ha dado su consentimien-
to para el tratamiento de sus datos per-
sonales para uno o varios fines especi-
ficos.

— El tratamiento es necesario para la eje-
cucion de un contrato en el que el in-
teresado es parte o para la aplicacion
a peticion de este de medidas precon-
tractuales.

— El tratamiento es necesario para el cum-
plimiento de una obligacion legal apli-
cable al responsable del tratamiento.

— El tratamiento es necesario para prote-
ger intereses vitales del interesado o de
otra persona fisica.

— EI tratamiento es necesario para el
cumplimiento de una mision realizada
en interés publico o en el ejercicio de
poderes publicos conferidos al respon-
sable del tratamiento.

— El tratamiento es necesario para la sa-
tisfaccion de intereses legitimos per-
seguidos por el responsable del trata-
miento o por un tercero, siempre que
sobre dichos intereses no prevalezcan
los intereses o los derechos y libertades
fundamentales del interesado que re-
quieran la proteccion de datos persona-
les, en particular cuando el interesado
sea un nifio.

Principio de limitacion de la finalidad

Los datos personales seran recabados con
una finalidad determinada, de forma expli-
cita y legitima, y no seran tratados ulterior-
mente de manera incompatible con dichos
fines, salvo que sean destinados a fines de
archivo en interés publico, fines de investi-
gacion cientifica e historia o fines estadis-
ticos.

Principio de exactitud

Los datos personales habran de ser exactos
y cuando sea necesario habran de actuali-
zarse, adoptando todas las medidas que se
consideren necesarias para que se supri-
man o rectifiquen ciertos datos personales
gue resulten inexactos o erréneos para los
fines que se recabaron.

Principio de minimizacién de datos

Los datos personales habran de ser ade-
cuados, pertinentes y limitados a lo nece-
sario en relacién a los fines para los que
son tratados.

Principio de limitacion del plazo de
conservacion

El principio de limitacion del plazo de con-
servacion, esta relacionado con el de mi-
nimizacion, ya que solo pueden tratarse
los datos adecuados, pertinentes y necesa-
rios para una finalidad. Y la conservacion
de estos datos debe limitarse en el tiem-
po al logro de los fines que el tratamiento
persigue. Alcanzados los fines previstos,
los datos deben ser borrados o, al menos,
desprovistos de todo elemento que permita
identificar a los interesados.

Principio de integridad y confidencia-
lidad

El principio de integridad y confidenciali-
dad impone a quienes tratan los datos per-
sonales, la obligacion de actuar proactiva-
mente con el objetivo de proteger los datos
gue manejan frente a cualquier riesgo que
amenace su seguridad.
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2.3. Consentimiento otorgado
para el tratamiento de datos
personales

Conviene resaltar que por consentimiento del
interesado , se entiende toda manifestacion de
voluntad libre, especifica, informada e inequi-
voca por la que el interesado acepta, ya sea
mediante una declaracién o una clara accion
afirmativa, el tratamiento de datos personales
que le conciernen.

Cuando el tratamiento se base en el consen-
timiento del interesado, el responsable debera
ser capaz de demostrar que aquel consintié el
tratamiento de sus datos personales. Siendo
nulo el consentimiento para la comunicacion
de datos de caracter personal a un tercero,
cuando la informacién que se facilite al intere-
sado no le permita conocer la finalidad a que
se destinaran los datos cuya comunicacion se
autoriza o el tipo de actividad de aquel a quien
se pretende comunicar.

Si el consentimiento del interesado se da en el
contexto de una declaracién escrita que tam-
bién se refiera a otros asuntos, la solicitud de
consentimiento se presentara de tal forma que
se distinga claramente de los demas asuntos,
de forma inteligible y de facil acceso y utili-
zando un lenguaje claro y sencillo. No sera
vinculante ninguna parte de la declaracién
gue constituya infraccién del presente Regla-
mento.

El interesado tendra derecho a retirar su con-
sentimiento en cualquier momento. La retira-
da del consentimiento no afectara a la licitud
del tratamiento basada en el consentimiento
previo a su retirada. Antes de dar su consen-
timiento, el interesado sera informado de ello.
Sera tan féacil retirar el consentimiento como
darlo.

Al evaluar si el consentimiento se ha dado
libremente, se tendra en cuenta en la mayor
medida posible el hecho de si, entre otras co-
sas, la ejecucién de un contrato, incluida la
prestacion de un servicio, se supedita al con-

10

sentimiento al tratamiento de datos persona-
les que no son necesarios para la ejecucién de
dicho contrato.

2.4. Derechos de los
interesados

Los derechos reconocidos en los articulos 15
a 22 del Reglamento (UE) 2016/679, podran
ejercerse directamente o por medio de repre-
sentante legal o voluntario.

El responsable del tratamiento estara obliga-
do a informar al afectado sobre los medios a
su disposicion para ejercer los derechos que
le corresponden. Los medios deberéan ser facil-
mente accesibles para el afectado. El ejercicio
del derecho no podra ser denegado por el solo
motivo de optar el afectado por otro medio.

El encargado podra tramitar, por cuenta del
responsable, las solicitudes de ejercicio for-
muladas por los afectados de sus derechos si
asi se estableciere en el contrato o acto juridi-
co que les vincule.

La prueba del cumplimiento del deber de res-
ponder a la solicitud de ejercicio de sus dere-
chos formulado por el afectado recaera sobre
el responsable.

Derecho de acceso

El interesado tendré derecho a obtener del
responsable del tratamiento confirmacién
de si se estan tratando o no datos persona-
les que le conciernen y, en tal caso, dere-
cho de acceso a los datos personales y a la
siguiente informacién:

— Los fines del tratamiento.

— Las categorias de datos personales de
que se trate.

— Los destinatarios o las categorias de
destinatarios a los que se comunicaron
0 seran comunicados los datos persona-
les, en particular destinatarios en terce-
ros u organizaciones internacionales.
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— De ser posible, el plazo previsto de con-
servacion de los datos personales o, de
no ser posible, los criterios utilizados
para determinar este plazo.

— La existencia del derecho a solicitar del
responsable la rectificacion o supresion
de datos personales o la limitacién del
tratamiento de datos personales relati-
vos al interesado, 0 a oponerse a dicho
tratamiento.

— El derecho a presentar una reclamacion
ante una autoridad de control.

— Cuando los datos personales no se ha-
yan obtenido del interesado, cualquier
informacion disponible sobre su origen.

— La existencia de decisiones automati-
zadas, incluida la elaboracién de perfi-
les.

Derecho de rectificacion

El Derecho de rectificacién consiste en
que el interesado tendra derecho a obte-
ner sin dilacion indebida del responsable
del tratamiento la rectificacion de los da-
tos personales inexactos que le concier-
nan. Teniendo en cuenta los fines del tra-
tamiento, el interesado tendra derecho a
que se completen los datos personales que
sean incompletos, inclusive mediante una
declaracion adicional.

Derecho de supresion

El interesado tendra derecho a obtener
sin dilacién indebida del responsable del
tratamiento la supresion de los datos per-
sonales que le conciernan, el cual estara
obligado a suprimir sin dilacion indebida
los datos personales cuando concurra al-
guna de las circunstancias siguientes:

— Los datos personales ya no sean nece-
sarios en relacién con los fines para los
que fueron recogidos o tratados de otro
modo.

— El interesado retire el consentimiento
en que se basa el tratamiento.

— El interesado se oponga al tratamiento,
y no prevalezcan otros motivos legiti-
mos para el tratamiento.

— Los datos personales hayan sido trata-
dos ilicitamente.

— Los datos personales deban suprimir-
se para el cumplimiento de una obli-
gacion legal establecida en el Derecho
de la Union o de los Estados miembros
que se aplique al responsable del trata-
miento.

— Los datos personales se hayan obtenido
en relacién con la oferta de servicios de
la sociedad de la informacion

Derecho a la limitacion del tratamien-
to

El interesado tendré derecho a obtener del
responsable del tratamiento la limitacién
del tratamiento de los datos cuando se
cumpla alguna de las condiciones siguien-
tes:

— El interesado impugne la exactitud de
los datos personales, durante un plazo
que permita al responsable verificar la
exactitud de los mismos.

— El tratamiento sea ilicito y el interesado
se oponga a la supresién de los datos
personales y solicite en su lugar la limi-
tacion de su uso.

— El responsable ya no necesite los datos
personales para los fines del tratamien-
to, pero el interesado los necesite para
la formulacion, el ejercicio o la defensa
de reclamaciones.

— El interesado se haya opuesto al trata-
miento.

Derecho a la portabilidad de los datos

El interesado tendra derecho a recibir los
datos personales que le incumban, que
haya facilitado a un responsable del tra-
tamiento, en un formato estructurado, de
uso comun y lectura mecanica, y a trans-
mitirlos a otro responsable del tratamiento

11
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sin que lo impida el responsable al que se
los hubiera facilitado, cuando el tratamien-
to este basado en el consentimiento o se
efectué por medios automatizados.

Al ejercer su derecho a la portabilidad de
los datos, el interesado tendra derecho a
gue los datos personales se transmitan di-
rectamente de responsable a responsable
cuando sea técnicamente posible.

Derecho de oposicién

El interesado tendrd derecho a oponerse
en cualquier momento, por motivos rela-
cionados con su situacién particular, a que
datos personales que le conciernan sean
objeto de un tratamiento.

El responsable del tratamiento dejara de
tratar los datos personales, salvo que acre-
dite motivos legitimos imperiosos para el
tratamiento que prevalezcan sobre los in-
tereses, los derechos y las libertades del in-
teresado, o para la formulacion, el ejercicio
0 la defensa de reclamaciones.

Cuando el tratamiento de datos personales
tenga por objeto la mercadotecnia directa,
el interesado tendra derecho a oponerse en
todo momento al tratamiento de los datos
personales que le conciernan, incluida la
elaboracion de perfiles en la medida en
gue este relacionada con la citada merca-
dotecnia.

Cuando el interesado se oponga al trata-
miento con fines de mercadotecnia direc-
ta, los datos personales dejaran de ser tra-
tados para dichos fines.

Cuando los datos personales se traten con
fines de investigacién cientifica o histori-
ca o fines estadisticos el interesado tendra
derecho, por motivos relacionados con su
situacion particular, a oponerse al trata-
miento de datos personales que le con-
ciernan, salvo que sea necesario para el
cumplimiento de una mision realizada por
razones de interés publico.

2.5. Tratamiento de datos
personales

Cuando se vaya a realizar un tratamiento por
cuenta de un responsable del tratamiento,
este elegird Unicamente un encargado que
ofrezca garantias suficientes para aplicar me-
didas técnicas y organizativas apropiados, de
manera que el tratamiento sea conforme con
los requisitos del presente Reglamento y ga-
rantice la proteccion de los derechos del inte-
resado.

El encargado del tratamiento no recurrird a
otro encargado sin la autorizacion previa por
escrito, especifica o general, del responsable.
En este ultimo caso, el encargado informara al
responsable de cualquier cambio previsto en
la incorporacion o sustituciéon de otros encar-
gados, dando asi al responsable la oportuni-
dad de oponerse a dichos cambios.

El tratamiento por el encargado se regird por
un contrato u otro acto juridico con arreglo al
Derecho de la Unién o de los Estados miem-
bros, que vincule al encargado respecto del
responsable y establezca el objeto, la dura-
cion, la naturaleza y la finalidad del tratamien-
to, el tipo de datos personales y categorias de
interesados, y las obligaciones y derechos del
responsable. Dicho contrato o acto juridico es-
tipulara, en particular, que el encargado:

Tratara los datos personales Unicamente
siguiendo instrucciones documentadas
del responsable, inclusive con respecto a
las transferencias de datos personales a un
tercer pais o una organizacion internacio-
nal, salvo que este obligado a ello en virtud
del Derecho de la Union o de los Estados
miembros que se aplique al encargado y
en tal caso, el encargado informara al res-
ponsable de esa exigencia legal previa al
tratamiento, salvo que tal Derecho lo pro-
hiba por razones importantes de interés
publico.

Garantizara que las personas autorizadas
para tratar datos personales se hayan com-
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prometido a respetar la confidencialidad o
estén sujetas a una obligacion de confi-
dencialidad de naturaleza estatutaria.

Tomara todas las medidas necesarias.

Respetaré las condiciones indicadas para
recurrir a otro encargado del tratamiento.

Asistira al responsable, teniendo cuenta la
naturaleza del tratamiento, a través de me-
didas técnicas y organizativas apropiadas,
siempre que sea posible, para que este pue-
da cumplir con su obligacion de responder
a las solicitudes que tengan por objeto el
ejercicio de los derechos de los interesados.

Ayudara al responsable a garantizar el
cumplimiento de las obligaciones estable-
cidas, teniendo en cuenta la naturaleza del
tratamiento y la informacion a disposicién
del encargado.

A eleccién del responsable, suprimira o
devolvera todos los datos personales una
vez finalice la prestacion de los servicios
de tratamiento, y suprimira las copias exis-
tentes a menos que se requiera la conser-
vacion de los datos personales en virtud
del Derecho de la Unién o de los Estados
miembros.

Pondra a disposicion del responsable toda
la informacion necesaria para demostrar
el cumplimiento de las obligaciones esta-

blecidas en el presente articulo, asi como
para permitir y contribuir a la realizacion
de auditorias, incluidas inspecciones, por
parte del responsable o de otro auditor au-
torizado por dicho responsable.

Cuando un encargado del tratamiento recurra
a otro encargado para llevar a cabo determina-
das actividades de tratamiento por cuenta del
responsable, se impondran a este otro encar-
gado, mediante contrato u otro acto juridico
establecido con arreglo al Derecho de la Union
o de los Estados miembros, las mismas obliga-
ciones de proteccion de datos que las estipu-
ladas en el contrato u otro acto juridico entre
el responsable y el encargado, en particular
la prestacion de garantias suficientes de apli-
cacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea
conforme con las disposiciones del presente
Reglamento. Si ese otro encargado incumple
sus obligaciones de proteccién de datos, el
encargado inicial seguird siendo plenamen-
te responsable ante el responsable del trata-
miento por lo que respecta al cumplimiento de
las obligaciones del otro encargado.

Cuando un encargado del tratamiento infrin-
ge el presente Reglamento al determinar los
fines y medios del tratamiento, seré conside-
rado responsable del tratamiento con respecto
a dicho tratamiento.

3. Uso seguro de medios tecnologicos

El uso de medios tecnologicos se encuentra
regulado en la Orden 19/2013 de la Conselle-
ria de Hacienda y Administracion Pablica, por
la que se establecen las normas sobre el uso
seguro de medios tecnolégicos en la adminis-
tracion de la Generalitat VValenciana.

3.1. Objeto

Esta orden presenta como objetivo minimizar
las amenazas que puedan suponer un riesgo
en los sistemas de informacion de la Genera-

litat, estableciendo una serie de normas que
tendran que cumplir todos los usuarios de los
medios tecnolégicos de la Administracion de
la Generalitat.

3.2. Ambito de aplicacién

Sera considerado usuario cualquier persona
que utilice o tenga acceso a los medios tecno-
I6gicos puestos a su disposicion por la Admi-
nistracion de la Generalitat.
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Los contenidos desarrollados en la Orden
19/2013, de 3 de diciembre, de la Conselleria
de Hacienda y Administracion Publica, por la
que se establece las normas sobre el uso se-
guro de medios tecnologicos en la Adminis-
tracion de la Generalitat VValenciana, seran de
obligatorio cumplimiento para todos los usua-
rios y sus contenidos desarrollan las directri-
ces de caracter general que se definen en la
politica de seguridad de la informacion.

3.3. Principio general de
actuacion

Todos los usuarios de los medios tecnoldgicos
de la Administracion de la Genalitat VValencia-
na se comprometen a hacer un uso correcto
de todos los elementos que requieran para el
desarrollo de sus funciones, a respetar las me-
didas de seguridad que se establezcan y a co-
municar si detectasen algun punto débil en la
seguridad de estos.

3.4. Definiciones

El articulo 4 de la Orden 19/2013, hace refe-
rencia a que han de ser comprendidos una se-
rie de conceptos relativos a la proteccion de
datos de caracter personal, que se detallan en
el Anexo | de la citada Orden, siendo los si-
guientes:

Amenaza: Eventos que pueden desen-
cadenar un incidente en la organizacion,
produciendo dafios materiales o pérdidas
inmateriales en sus activos.

Contrasefa o clave de acceso: Informa-
cion secreta, en general compuesta por un
grupo de caracteres, utilizada para la au-
tenticacion.

Copia de seguridad o respaldo: Es una
copia de los datos originales que se realiza
con el fin de disponer de un medio de recu-
perarlos en caso de su pérdida.
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Dispositivos moviles: Un dispositivo
movil se puede definir como un equipo de
un tamafo pequefio, con algunas capa-
cidades de procesamiento, con conexién
permanente o intermitente a una red, con
memoria limitada, que ha sido disefiado
especificamente para una funcién, pero
gue pueden llevar a cabo otras funciones
mas generales.

Cifrado: Transformacion criptogréafica de
datos para producir un criptograma o texto
cifrado.

Equipo portatil: Es aquel ordenador per-
sonal que es capaz de realizar la mayor
parte de las tareas que realizan los orde-
nadores de sobremesa, con similar capaci-
dad, con la ventaja de su peso y tamafio
reducidos, asi como su movilidad.

Identificacion de acceso: Proceso que li-
mita y controla el acceso a los recursos de
un sistema de informacion.

Informacion sensible: Aquella, asi defi-
nida por su propietario, que debe ser es-
pecialmente protegida, pues su revelacion,
alteracion, pérdida o destruccion puede
producir dafios importantes a alguien o a
algo.

Hardware: Se refiere a todas las partes
tangibles de un sistema informatico; sus
componentes son: eléctricos, electronicos,
electromecanicos y mecanicos.

Ordenadores personales: Son los equi-
pos informaticos basicos de los puestos de
trabajo donde estaran instaladas las apli-
caciones necesarias para el desempefio de
las funciones y desde los que accedera el
usuario a la red corporativa y a los siste-
mas de informacion.

Perfil: Limitacion del acceso a los recur-
sos exclusivamente a personas, entidades
0 a procesos con la debida autorizacion.

Telefonia fija: Es aquella que hace refe-
rencia a las lineas y equipos que se encar-
gan de la comunicacion entre terminales
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telefonicos no portables, y generalmente
enlazados entre ellos o con la central por
medio de conductores metélicos.

Red Corporativa de la Generalitat Va-
lenciana (RCGVA): Es la infraestructura
comun para la interconexion de las sedes
de todas las consellerias y organismos,
tanto a nivel de los servicios de datos como
de voz, con distribucidén geografica que
abarca toda la Comunitat VValenciana.

Red informatica: Sistema de comunica-
cion que conecta ordenadores y otros equi-
pos informéticos entre si, con la finalidad
de compartir informacion y recursos.

Red inaldmbrica: La conexion de equipos
por medios de ondas electromagnéticas y
sin necesidad de una conexion fisica me-
diante cables. Las redes mas usuales sue-
len ser Wifi, Bluetoohth, o infrarrojos.

3.5. Propiedad y uso de los
medios tecnologicos

Son propiedad de la Administracion de la
Generalitat, el conjunto de todos los medios
tecnoldgicos puestos a disposicion de los
usuarios como son ordenadores personales y
portétiles, aplicaciones, programas, sistemas
de impresion y escaneo de documentos, dis-
positivos moviles, el acceso a la red corporati-
vay ainternet.

La Administracion de la Generalitat le faci-
litard a cada usuario un lugar de trabajo con
los medios tecnoldgicos necesarios para el
desempeiio de las funciones encomendadas.
Estos medios no estan pensados para al uso
personal, y no podran utilizarse para activida-
des ilicitas o irregulares, o que afecten negati-
vamente al funcionamiento de la Administra-
cion de la Generalitat o sean contrarias a los
intereses de esta.

Alterar sin la debida autorizacion, cualquie-
ra de los componentes fisicos o l6gicos de los
medios tecnoldgicos, estara prohibido salvo

autorizacion expresa del organismo con com-
petencias en tecnologias de la informacion.
En todo caso, estas operaciones solo podran
realizarse por el personal de soporte técnico
autorizado.

Para la instalacion, utilizacién o conexion a
la red corporativa de cualquier medio tecno-
I6gico ajeno, se requerira de una autorizacion
previa por parte del 6rgano competente en
materia de tecnologias de la informacion que
corresponda. Estando estrictamente prohibi-
da la ejecucidn de programas informaticos en
los medios tecnoldgicos que forman parte de
los sistemas de informacion de la Administra-
cion de la Generalitat sin la correspondiente
licencia de uso y autorizacion correspondiente
del organismo con competencias en tecnolo-
gias de la informacion.

Toda transmision, distribucion o almacena-
miento de cualquier material obsceno, di-
famatorio, amenazador o que constituya un
atentado contra la dignidad de las personas,
estara terminantemente prohibida.

3.6. Identificaciéon de acceso

La identificacion de acceso a cualquier medio
tecnologico debera de ser personal e intrans-
ferible.

Los usuarios seran los responsables de toda la
actividad relacionada con el uso de su acce-
so personal autorizado, deberan custodiar su
identificacion de acceso y en ningln caso po-
dré ser suministrada a terceras personas.

Cuando un usuario tenga sospechas de que su
identificacion de acceso esta siendo utilizada
por un tercero, deberd comunicar inmediata-
mente al organismo con competencias en tec-
nologias de la informacion la correspondiente
incidencia de seguridad.

Los usuarios deben utilizar contrasenas segu-
ras de acuerdo con la politica de contrasefias
definida por el 6rgano con competencias en
materia de tecnologias de la informacion.
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3.7. Copias de seguridad

La copia de seguridad periddica de los datos
alojados en los servidores corporativos es res-
ponsabilidad del 6rgano competente en ma-
teria de tecnologias de la informacion. Cada
usuario sera responsable de la integridad y
copia de seguridad de la informacion almace-
nada en el medio tecnoldgico que tenga asig-
nado.

3.8. Notificacion de
Incidencias

Una incidencia de seguridad en un sistema, la
constituye cualquier situacion o eventualidad
en la que pueda verse amenazada la informa-
cion, y pueda en consecuencia dar lugar a una
pérdida de: confidencialidad, integridad, dis-
ponibilidad y autenticidad.

Todos los usuarios estan obligados a notificar
cualquier incidencia de seguridad a través del
procedimiento establecido a tal efecto.

3.9. Inspeccidon de los medios
tecnoldgicos

El 6rgano competente en materia de tecnolo-
gias de la informacion estableceré por razones
especificas de seguridad o de evaluacion del
desempefio, medidas de control y comprobara
mediante los mecanismos formales y técnicos
que estime oportunos, la correcta utilizacion
por parte de los usuarios de todos los medios
tecnologicos puestos a su disposicion para el
desempefio de sus funciones. Estos controles
y revisiones se realizaran respetando los prin-
cipios de necesidad, idoneidad y proporciona-
lidad, preservando las garantias del derecho a
la intimidad del usuario y la seguridad de las
comunicaciones.
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3.10. Cese de actividad

El cese de actividad de cualquier usuario debe
ser comunicado de forma inmediata al orga-
nismo con competencias en tecnologias de la
informacion.

Cuando se modifiquen las circunstancias pro-
fesionales que originaron la entrega de un
medio tecnoldgico, el usuario lo devolverd al
organismo con competencias en tecnologias
de la informacion, al objeto de proceder al bo-
rrado seguro de la informacion almacenada y
restaurar el equipo a su estado original para
gue pueda ser asignado a un nuevo usuario.

3.11. Correo electrénico
corporativo

Las cuentas creadas en los servidores de la
Administracién de la Generalitat tienen como
objetivo el intercambio de mensajes propios
del desempefio profesional. Queda prohibido
su uso con fines comerciales, financieros o
personales.

No estan permitidos los envios masivos, sien-
do rechazados los mensajes si el numero
maximo de destinatarios es superior al limite
establecido por el 6rgano con competencias
en materia de tecnologias de la informacion.

No se debe utilizar el correo para anunciar
la aparicion de nuevos virus, amenazas, etc.
Queda totalmente prohibido suplantar la
identidad de una persona a través del correo
electronico. No se permite el uso de cuentas
de correo distintas a las proporcionadas por
la Administracion de la Generalitat dentro
de la RCGVA, salvo autorizacion expresa del
organo con competencias en materia de tec-
nologias de la Informacion. Los usuarios no
deben enviar mensajes con informacion sen-
sible tanto en el cuerpo del mensaje como en
los archivos adjuntos. Este envio unicamente
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podra realizarse si se adoptan los mecanismos
necesarios para evitar que la informacion sea
inteligible o manipulada por terceros (cifrado
y firma electronica).

El correo electrdnico es una de las fuentes mas
importantes de difusion de virus por lo que se
recomienda no abrir mensajes recibidos de
remitentes desconocidos y para garantizar la
identidad del remitente los correos se firma-
ran electronicamente.

Debido al incremento y a la continua apari-
cion de nuevos virus, se eliminaran automa-
ticamente los mensajes con anexos suscep-
tibles de ejecucion, y se limitara el tamafio
maximo de los ficheros adjuntos y se asignara
a los usuarios un tamafio méximo de buzon.

3.12. Acceso a internet desde
la RCGVA

El acceso a internet desde la RCGVA se en-
cuentra supeditado a las siguientes condicio-
nes de acceso:

El acceso a internet se realizard Unicamen-
te a través de la salida a internet estable-
cida por el érgano con competencias en
materia de tecnologias de la informacién
utilizando los medios tecnolégicos que se
dispongan a tal fin.

El acceso a internet por otros medios, esta
expresamente prohibido.

Los recursos de internet seran filtrados
segun su contenido a través de sistemas
automatizados y cada usuario tendra asig-
nado un perfil de acceso en funcion de su
puesto de trabajo, que determinara a qué
tipo de contenidos podré acceder y en que
horarios.

Los perfiles de acceso seran creados por
el 6rgano con competencias en materia de
tecnologias de la informacion.

La responsabilidad del usuario final se concre-
ta en los siguientes extremos:

La utilizacion de internet debe limitarse a
la obtencion de informacion relacionada
con el trabajo que se desempefia, debiendo
por lo tanto evitarse toda utilizacion que no
tenga una minima relacion con las funcio-
nes encomendadas al usuario, o que pu-
diera conducir a una mejora en la calidad
del trabajo desarrollado.

No esta permitido el acceso a paginas de
contenido ofensivo, inapropiado, porno-
grafico, o discriminatorio por razones de
género, etnia, opcién sexual, discapacidad
0 cualquier otra circunstancia personal o
social.

No se permite la descarga desde internet
de cualquier clase de programas, aplica-
ciones, documentos o archivos que no pro-
vengan de paginas oficiales relacionadas
con el trabajo, todo ello con la finalidad de
gue la descarga no pueda poner en peligro
los sistemas informaticos y la informacion
gue la Generalitat custodia.

3.13. Incumplimientos

El incumplimiento de las normas de uso ex-
presadas en esta orden podra tener conse-
cuencias disciplinarias, de acuerdo con el ré-
gimen sancionador aplicable en cada caso, sin
perjuicio de otras responsabilidades en que se
pudiera incurrir.
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4, Certificados electronicos y firma electronica

Los certificados electrénicos y firma electroni-
ca se encuentran regulados en la Ley 6/2020,
de 11 de noviembre, reguladora de determina-
dos aspectos de los servicios electronicos de
confianza.

4.1. Origen

El 1 de julio de 2016 entr6 en vigor el Regla-
mento (UE) n°® 910/2014 del Parlamento Eu-
ropeo y del Consejo, de 23 de julio de 2014,
relativo a la identificacién electronica y los
servicios de confianza para las transacciones
electronicas en el mercado anterior y por el
que se derogo la Directiva 1993/93/CE.

La Ley 59/2003, de 19 de diciembre, de firma
electrénica, supuso la transposicién al orde-
namiento juridico espafiol de la derogada Di-
rectiva 1999/93/CE del Parlamento Europeo y
del Consejo, de 13 de diciembre de 1999, por
la que se estableci6 un marco comunitario
para la firma electronica, encontrandose des-
de entonces juridicamente desplazada en todo
aquello regulado por el citado Reglamento

La Ley 6/2020, de 11 de noviembre, regula-
dora de determinados aspectos de los servi-
cios electronicos de confianza deroga la Ley
59/2003, de 19 de diciembre, de firma electro-
nica y complementa algunos preceptos regu-
lados en el Reglamento ( UE) ella aquellos pre-
ceptos incompatibles con el Reglamento (UE)
910/2014.

4.2. Objeto y ambito de
aplicacion

La presente Ley tiene por objeto regular de-
terminados aspectos de los servicios electro-
nicos de confianza, como complemento del
Reglamento (UE) n.° 910/2014 del Parlamento
Europeo y del Consejo, de 23 de julio de 2014,
relativo a la identificacién electrénica y los
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servicios de confianza para las transacciones
electrénicas en el mercado interior y por el
que se deroga la Directiva 1999/93/CE.

El objeto de esta Ley es, por tanto, adaptar
nuestro ordenamiento juridico al marco regu-
latorio de la Union Europea, evitando asi la
existencia de vacios normativos susceptibles
de dar lugar a situaciones de inseguridad juri-
dica en la prestacion de servicios electrénicos
de confianza.

La funcion de esta Ley es complementarlo
en aquellos aspectos concretos que el Regla-
mento UE 910/2014, no ha armonizado y cuyo
desarrollo prevé en los ordenamientos de los
diferentes Estados miembros, cuyas disposi-
ciones han de ser interpretadas de acuerdo
con él.

Esta Ley se aplicara a los prestadores publicos
y privados de servicios electrénicos de con-
fianza establecidos en Espafia.

Es por ello que se aplicara a los prestadores
residentes o domiciliados en otro Estado que
tengan un establecimiento permanente situa-
do en Espafia, siempre que ofrezcan servicios
no supervisados por la autoridad competente
de otro pais de la Unidn Europea.

4.3. El documento nacional de
identidad y sus certificados
electréonicos

El Documento Nacional de Identidad electr6-
nico es el Documento Nacional de Identidad
gue permite acreditar electronicamente la
identidad personal de su titular, asi como la
firma electrénica de documentos.

Todas las personas fisicas o juridicas, publicas
o privadas, reconoceran la eficacia del Docu-
mento Nacional de Identidad para acreditar
la identidad y los demas datos personales del
titular que consten en el mismo, asi como la
identidad del firmante y la integridad de los
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documentos firmados con sus certificados
electroénicos.

Los organos competentes del Ministerio del
Interior para la expedicion del Documento
Nacional de Identidad cumpliran las obliga-
ciones que la presente Ley impone a los pres-
tadores de servicios electronicos de confianza
gue expidan certificados cualificados.

Sin perjuicio de la aplicacion de la normativa
vigente en materia del Documento Nacional
de Identidad en todo aquello que se adecuUe a
sus caracteristicas particulares, el Documento
Nacional de Identidad se regira por su norma-
tiva especifica.

Hasta que se desarrolle reglamentariamente
el Documento Nacional de Identidad, se man-
tendra en vigor el Real Decreto 1553/2005, de
23 de diciembre, por el que se regula la expe-
dicion del Documento Nacional de Identidad y
sus certificados de firma electrénica.

Un certificado electrénico emitido y firmado
por una entidad con capacidad para ello, sirve
para identificar a una persona.

A la entidad en cuestion se le suele denomi-
nar como autoridad de certificaciéon o presta-
dor de servicios de certificacion. Tal documen-
to, identifica a una persona fisica o juridicay a
una clave publica que se le ha asignado para
poder realizar procesos de firma y/o cifrado.
Cada certificado esta identificado por un nu-
mero de serie Unico y tiene un periodo de vali-
dez que esté incluido en el certificado.

4.3.1. Efectos juridicos delos
documentos electrénicos

Los documentos electronicos publicos, admi-
nistrativos y privados, tienen el valor y la efi-
cacia juridica que corresponda a su respectiva
naturaleza, de conformidad con la legislacion
que les resulte aplicable.

La prueba de los documentos electronicos pri-
vados en los que se hubiese utilizado un servi-
cio de confianza no cualificado se regira por lo
dispuesto en el apartado 3 del articulo 326 de

la Ley 1/2000, de 7 de enero, de Enjuiciamien-
to Civil. Si el servicio fuese cualificado, se es-
tard a lo previsto en el apartado 4 del mismo
precepto.

“ Articulo 326. Fuerza probatorio de los docu-
mentos privados

(...)

3. Cuando la parte a quien interese la efica-
cia de un documento electronico lo solicite
0 se impugne su autenticidad, integridad,
precision de fecha y hora u otras caracte-
risticas del documento electronico que un
servicio electronico de confianza no cua-
lificado de los previstos en el Reglamento
(UE) 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, relativo a la
identificacion electrénica y los servicios de
confianza para las transacciones electréni-
cas en el mercado interior, permita acredi-
tar, se procedera con arreglo a lo estableci-
do en el apartado 2 del presente articulo y
en el Reglamento (UE) n.° 910/2014.

4. Si se hubiera utilizado algun servicio de
confianza cualificado de los previstos en el
Reglamento citado en el apartado anterior,
se presumira que el documento reune la
caracteristica cuestionada y que el servicio
de confianza se ha prestado correctamen-
te si figuraba, en el momento relevante a
los efectos de la discrepancia, en la lista de
confianza de prestadores y servicios cuali-
ficados.”

4.3.2. Vigenciay caducidad de los
certificados electrénicos

Los certificados electronicos se extinguen por
caducidad a la expiracion de su periodo de
vigencia, 0 mediante revocacién por los pres-
tadores de servicios electronicos de confianza
en los supuestos previstos en el articulo si-
guiente.

El periodo de vigencia de los certificados cua-
lificados no sera superior a cinco afos.
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Dicho periodo se fijara en atencion a las carac-
teristicas y tecnologia empleada para generar
los datos de creacion de firma, sello, o autenti-
cacion de sitio web.

4.3.3. Revocacion y suspension de
los certificados

Los prestadores de servicios electrénicos de
confianza extinguirén la vigencia de los cer-
tificados electrénicos mediante revocacion en
los siguientes supuestos:

Solicitud formulada por el firmante, la per-
sona fisica o juridica representada por este,
un tercero autorizado, el creador del sello o
el titular del certificado de autenticacién
de sitio web.

Violacion o puesta en peligro del secreto
de los datos de creacion de firma o de sello,
o del prestador de servicios de confianza, o
de autenticacion de sitio web, o utilizacion
indebida de dichos datos por un tercero.

Resolucion judicial o administrativa que lo
ordene.

Fallecimiento del firmante, capacidad mo-
dificada judicialmente sobrevenida, total o
parcial, del firmante, extincién de la per-
sonalidad juridica o disolucién del creador
del sello en el caso de tratarse de una en-
tidad sin personalidad juridica, y cambio o
pérdida de control sobre el nombre de do-
minio en el supuesto de un certificado de
autenticacion de sitio web.

Terminacién de la representacion en los
certificados electronicos con atributo de
representante. En este caso, tanto el re-
presentante como la persona o entidad
representada estan obligados a solicitar la
revocacion de la vigencia del certificado en
cuanto se produzca la modificacion o ex-
tincion de la citada relacion de represen-
tacion.

Cese en la actividad del prestador de ser-
vicios de confianza salvo que la gestion de
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los certificados electronicos expedidos por
aquel sea transferida a otro prestador de
servicios de confianza.

Descubrimiento de la falsedad o inexacti-
tud de los datos aportados para la expedi-
cion del certificado y que consten en él, o
alteracion posterior de las circunstancias
verificadas para la expedicion del certifica-
do, como las relativas al cargo.

En caso de que se advierta que los meca-
nismos criptograficos utilizados para la ge-
neracién de los certificados no cumplen los
estandares de seguridad minimos necesa-
rios para garantizar su seguridad.

Cualquier otra causa licita prevista en la
declaracion de practicas del servicio de
confianza.

El prestador de servicios electronicos de con-
fianza comunicara de manera previa o simul-
tanea al titular, por un medio que acredite la
entrega y recepcion efectiva siempre que sea
factible, la revocacion o suspension del certi-
ficado electronico siempre, especificando los
motivos y la fecha y la hora en que el certifica-
do quedara sin efecto.

En los casos de suspension, la vigencia del
certificado se extinguira si transcurrido el pla-
zo de duracion de la suspension, el prestador
no la hubiera levantado.

4.3.4. Identidad de los sujetos
titulares de los certificados
electréonicos

La identidad de los sujetos titulares de los cer-
tificados electrénicos esta regulada en los Ar-
ticulos 6 y 7 de la Orden 6/2020, reguladora de
determinados aspectos de los servicios elec-
tronicos de confianza.

El articulo 6 determina de que forma han de
autentificarse en los certificados cualificados
las personas fisicas, juridicas y sus represen-
tantes. Debiendo realizarlo de la siguiente for-
ma:
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En el supuesto de certificados de firma
electronica y de autenticacion de sitio web
expedidos a personas fisicas, por su hom-
bre y apellidos y su nUmero de Documento
Nacional de Identidad, nimero de identi-
dad de extranjero o numero de identifica-
cion fiscal, o a través de un pseudénimo
que conste como tal de manera inequivoca.
Los nimeros anteriores podran sustituirse
por otro cddigo o nimero identificativo ani-
camente en caso de que el titular carezca
de todos ellos por causa licita, siempre que
le identifique de forma univoca y perma-
nente en el tiempo.

En el supuesto de certificados de sello
electrénico y de autenticacion de sitio web
expedidos a personas juridicas, por su de-
nominacion o razon social y su numero de
identificacion fiscal. En defecto de este,
deberd indicarse otro cédigo identificativo
que le identifique de forma univoca y per-
manente en el tiempo, tal como se recoja
en los registros oficiales.

Y en el caso de que los certificados admitan
una relacion de representacion incluiran
la identidad de la persona fisica o juridica
representada en las formas previstas en el
apartado anterior, asi como una indicacién
del documento, publico si resulta exigible,
que acredite de forma fehaciente las facul-
tades del firmante para actuar en nombre
de la persona o entidad a la que represente
Yy, en caso de ser obligatoria la inscripcion,
de los datos registrales.

En cuanto a la regulacién de la comprobacion
de la identidad de los sujetos propietarios de
los certificados, se estara a la identificacion
de la persona fisica que solicite un certifica-
do cualificado exigira su personacion ante los
encargados de verificarla y se acreditara me-
diante el Documento Nacional de Identidad,
pasaporte u otros medios admitidos en Dere-
cho. Podra prescindirse de la personacion de
la persona fisica que solicite un certificado
cualificado si su firma en la solicitud de ex-

pedicion de un certificado cualificado ha sido
legitimada en presencia notarial.

Cuando el certificado cualificado contenga
otras circunstancias personales o atributos
del solicitante, como su condicion de titular
de un cargo publico, su pertenencia a un co-
legio profesional o su titulacion, estas debe-
ran comprobarse mediante los documentos
oficiales que las acrediten, de conformidad
con su normativa especifica. Y seran consi-
derados métodos de identificacion reconoci-
dos a escala nacional, a los efectos de lo pre-
visto en el presente apartado, aquellos que
aporten una seguridad equivalente en térmi-
nos de fiabilidad a la presencia fisica y cuya
equivalencia en el nivel de seguridad sea cer-
tificada por un organismo de evaluacion de la
conformidad, de acuerdo con lo previsto en la
normativa en materia de servicios electroni-
cos de confianza.

4.3.5. Los prestadores de servicios
electronicos de confianza

Los prestadores de servicios electronicos de
confianza cuentan con las siguientes obliga-
ciones:

Publicar informacién veraz y acorde con
esta Ley y el Reglamento (UE) 910/2014.

No almacenar ni copiar, por si 0 a travées
de un tercero, los datos de creacién de fir-
ma, sello o autenticacién de sitio web de
la persona fisica o juridica a la que hayan
prestado sus servicios, salvo en caso de su
gestién en nombre del titular.

Los prestadores de servicios de confianza que
expidan certificados electrénicos deberan dis-
poner de un servicio de consulta sobre el esta-
do de validez o revocacion de los certificados
emitidos accesible al publico.

Los prestadores cualificados de servicios elec-
tronicos de confianza deberan cumplir las si-
guientes obligaciones adicionales:
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El periodo de tiempo durante el que debe-
ran conservar la informacion relativa a los
servicios prestados, serd de 15 afios desde
la extincion del certificado o la finalizacién
del servicio prestado.

Constituir un seguro de responsabilidad ci-
vil por importe minimo de 1.500.000 euros,
excepto si el prestador pertenece al sector
publico. Si presta mas de un servicio cua-
lificado de los previstos en el Reglamento
(UE) 910/2014, se afadiran 500.000 euros
mas por cada tipo de servicio.

El prestador cualificado que vaya a cesar
en su actividad debera comunicarlo a los
clientes a los que preste sus servicios y al
organo de supervision con una antelacion
minima de dos meses al cese efectivo de
la actividad, por un medio que acredite la
entrega y recepcion efectiva siempre que
sea factible.

Enviar el informe de evaluacion de la con-
formidad al Ministerio de Asuntos Econo-
micos y Transformacién Digital. El incum-
plimiento de esta obligacion conllevara la
retirada de la cualificacion al prestador y
al servicio que este presta, y su elimina-
cion de la lista de confianza, previo reque-
rimiento al prestador del servicio para que
cese en el citado incumplimiento.

En cuanto a las responsabilidad los presta-
dores de servicios electronicos de confianza
asumiran toda la responsabilidad frente a ter-
ceros por la actuacion de las personas u otros
prestadores en los que deleguen la ejecucion
de alguna o algunas de las funciones necesa-
rias para la prestacion de servicios electréni-
cos de confianza, incluyendo las actuaciones
de comprobacion de identidad previas a la ex-
pedicion de un certificado cualificado.

El prestador de servicios electronicos de con-
fianza no sera responsable de los dafios y per-
juicios ocasionados a la persona a la que ha
prestado sus servicios 0 a terceros de buena
fe, si han actuado con la debida diligencia.
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El prestador de servicios de confianza tampo-
co sera responsable por los dafios y perjuicios
si el destinatario actia de forma negligente.
Se entendera que el destinatario actua de for-
ma negligente cuando no tenga en cuenta la
suspension o pérdida de vigencia del certifica-
do electrénico, o cuando no verifique la firma
o sello electronico.

Tampoco resultara responsable por los dafios
y perjuicios en caso de inexactitud de los da-
tos que consten en el certificado electronico si
estos le han sido acreditados mediante docu-
mento publico u oficial, inscrito en un registro
publico si asi resulta exigible.

4.4. Certificados electréonicos
de confianza no cualificados

Los prestadores de servicios de confianza no
cualificados no necesitan verificacion admi-
nistrativa previa de cumplimiento de requi-
sitos para iniciar su actividad, pero deberan
comunicar su actividad al Ministerio de Asun-
tos Econdmicos y Transformacion Digital en
el plazo de tres meses desde que la inicien,
que publicara en su pagina web el listado de
prestadores de servicios de confianza no cua-
lificados en una lista diferente a la de los pres-
tadores de servicios de confianza cualificados,
con la descripcion detallada y clara de las
caracteristicas propias y diferenciales de los
prestadores cualificados y de los prestadores
no cualificados.

4.5. Obligaciones de seguridad
y control

Los prestadores cualificados y no cualificados
de servicios electronicos de confianza notifi-
caran al Ministerio de Asuntos Econdémicos y
Transformacién Digital las violaciones de se-
guridad o pérdidas de la integridad, sin perjui-
cio de su notificacion a la Agencia Espafiola
de Proteccién de Datos, a otros organismos
relevantes o a las personas afectadas.
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Tienen la obligacion de tomar las medidas
necesarias para resolver los incidentes de se-
guridad que les afecten. Y ampliaran, en un
plazo méximo de un mes tras la notificacién
del incidente y, de haber tenido lugar, tras su
resolucion, la informacion suministrada en la
notificacion inicial con arreglo a las directrices
y formularios que pueda establecer el Ministe-
rio de Asuntos Econémicos y Transformacion
Digital.

4.6. Supervisiony control

El Ministerio de Asuntos Econémicos y Trans-
formacion Digital, como érgano de supervi-
sién, controlara el cumplimiento por los pres-
tadores de servicios electronicos de confianza
cualificados y no cualificados que ofrezcan
sus servicios al publico de las obligaciones es-
tablecidas en el Reglamento (UE) 910/2014 y
en esta Ley.

En particular, podréa dictar directrices para la
elaboracion y comunicacion de informes y do-
cumentos, asi como recomendaciones para el
cumplimiento de las obligaciones técnicas y
de seguridad exigibles a los servicios de con-
fianza, asi como sobre requisitos y normas téc-
nicas de auditoria y certificacion para la eva-
luacién de la conformidad de los prestadores
cualificados de servicios de confianza

El Ministerio de Asuntos Econdémicos y Trans-
formacion Digital realizard las actuaciones
inspectoras que sean precisas para el ejerci-
cio de su funcidn de supervisién y control. Los
funcionarios adscritos al Ministerio de Asun-
tos Econémicos y Transformacion Digital que
realicen la inspeccion tendran la considera-
cion de autoridad puablica en el desempefio de
sus cometidos.

El plazo méximo para dictar y notificar reso-
lucién en el procedimiento de verificacion
previa de cumplimiento de los requisitos es-
tablecidos en el citado Reglamento sera de 6
meses, transcurridos los cuales se podra en-
tender desestimada la solicitud.

La revocacion de la cualificacion a un presta-
dor 0 a un servicio mediante su retirada de la
lista de confianza es independiente de la apli-
cacion del régimen sancionador.

En cuanto a la informacién y colaboracién los
prestadores de servicios de confianza, la enti-
dad nacional de acreditacion, los organismos
de evaluacion de la conformidad, los organis-
mos de certificacion y cualquier otra persona
o entidad relacionada con el prestador de ser-
vicios de confianza, tienen la obligacion de fa-
cilitar al Ministerio de Asuntos Econémicos y
Transformacion Digital toda la informacién y
colaboracién precisas para el ejercicio de sus
funciones.

Si el organismo de certificacion perteneciera
a la Autoridad Nacional de Certificacion de la
Ciberseguridad o estuviese supervisado por
ella, se acordaran con dicha Autoridad los me-
canismos de colaboracién y el contenido de la
informacion necesaria.

4.7. Infracciones y sanciones

Las infracciones se clasifican en muy graves,
graves y leves:

Serdn consideradas como infracciones

muy graves:

— La comisién de una infraccién grave en
el plazo de dos afios desde que hubiese
sido sancionado por una infraccion gra-
ve de la misma naturaleza, contados
desde que recaiga la resolucion sancio-
nadora firme.

— La expedicion de certificados cualifi-
cados sin realizar todas las comproba-
ciones previas relativas a la identidad
u otras circunstancias del titular del
certificado o al poder de representacion
de quien lo solicita en su nombre, sefia-
ladas en el Reglamento (UE) 910/2014
y en esta Ley, cuando ello afecte a la
mayoria de los certificados cualificados
expedidos en el afio anterior al inicio
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del procedimiento sancionador o desde
el inicio de la actividad del prestador si
este periodo es menor.

Son infracciones graves:

La resistencia, obstruccion, excusa o
negativa a la actuacion inspectora de
los 6rganos facultados para llevarla a
cabo con arreglo a esta Ley.

Actuar en el mercado como prestador
cualificado de servicios de confianza,
ofrecer servicios de confianza como
cualificados o utilizar la etiqueta de
confianza «UE» sin haber obtenido la
cualificacion de los citados servicios.

En caso de que el prestador expida cer-
tificados electronicos, almacenar o co-
piar, por si o a través de un tercero, los
datos de creacion de firma, sello o au-
tenticacion de sitio web de la persona
fisica o juridica a la que hayan prestado
sus servicios, salvo en caso de su ges-
tién en nombre del titular.

No proteger adecuadamente los datos
de creacion de firma, sello o autentica-
cién de un sitio web

No registrar o conservar la informacion
a la que se refiere el articulo 9.3.a) de
esta Ley.

El incumplimiento de la obligacién de
notificacién de incidentes.

La expedicion de certificados cualifi-
cados sin realizar todas las comproba-
ciones previas relativas a la identidad u
otras circunstancias del titular del cer-
tificado o al poder de representacion de
quien lo solicita en su nombre.

La ausencia de adopcion de medidas,
0 la adopcion de medidas insuficien-
tes, para la resolucion de los incidentes
de seguridad en los productos, redes y
sistemas de informacion, en el plazo de
diez dias desde que aquellos se hubie-
ren producido.

— El incumplimiento de las resoluciones
dictadas por el Ministerio de Asuntos
Econdomicos y Transformacion Digital
para requerir a un prestador de servi-
cios de confianza que corrija cualquier
incumplimiento de los requisitos esta-
blecidos en esta Ley y en el Reglamen-
to (UE) 910/2014.

— La falta o deficiente presentacion de
informacion solicitada por parte del
Ministerio de Asuntos Economicos y
Transformacion Digital en su funcion
de inspeccion y control, a partir del se-
gundo requerimiento.

— No cumplir con las obligaciones de
constatar la verdadera identidad del
titular de un certificado electrénico y
de conservar la documentacion que la
acredite, en caso de consignacion de
un pseuddnimo.

— El incumplimiento por parte de los
prestadores cualificados y no cualifica-
dos de servicios de confianza de la obli-
gacién de adoptar las medidas técnicas
y organizativas adecuadas para gestio-
nar los riesgos para la seguridad de los
servicios de confianza que presten.

— No extinguir la vigencia de los certifica-
dos electronicos en los supuestos sefia-
lados en esta Ley.

— La prestacion de servicios cualificados
careciendo del correspondiente seguro
obligatorio.

Seran consideradas infracciones leves:

— Publicar informacién no veraz o no
acorde con esta Ley y el Reglamento
(UE) 910/2014.

— No comunicar el inicio de actividad, su
modificacién o cese por los prestadores
de servicios no cualificados cumplien-
do con los plazos establecidos.

— El incumplimiento por parte de los
prestadores cualificados de servicios
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de confianza del deber de informar al
organismos de supervision de cualquier
cambio en la prestacion de servicios de
confianza cualificados y de su inten-
cion de cesar tales actividades

— El incumplimiento por los prestadores
cualificados de servicios de confianza
de su obligacién de remitir un infor-
me anual de actividad al Ministerio de
Asuntos Econémicos y Transformacion
Digital antes del 1 de febrero de cada
afo.

— El incumplimiento del deber de comu-
nicacion del prestador cualificado del
cese de la actividad a sus clientes a los
que preste servicios y al érgano de su-
pervision con un antelacion minima de
dos meses.

— La falta o deficiente presentacion de
informacion solicitada por parte del
Ministerio de Asuntos Economicos y
Transformacién Digital en su funcion
de inspeccion y control.

La sanciones se encuentran reguladas en el
articulo 19 de la Ley 6/2020 y recoge las san-
ciones que se le impondran al infractor en los
siguientes casos:

Multa por importe de 150.001 hasta 300.000
euros por la comision de infracciones muy
graves.

Multa por importe de 50.001 hasta 150.000
euros por la comision de infracciones graves.

Multa por importe de hasta 50.000 euros
por la comision de infracciones leves.

Se determinara la cuantia de las sanciones
con aplicacion de una graduacion de importe
minimo, medio y maximo a cada nivel de in-
fraccidn, teniendo en cuenta lo siguiente:

El grado de culpabilidad o la existencia de
intencionalidad.

La continuidad o persistencia en la con-
ducta infractora.

La naturaleza y cuantia de los perjuicios
causados.

La reincidencia, por comision en el térmi-
no de un aflo de més de una infraccion de
la misma naturaleza cuando asi haya sido
declarado por resolucion firme en via ad-
ministrativa.

El volumen de facturacion del prestador
responsable.

El nimero de personas afectadas por la in-
fraccion.

La gravedad del riesgo generado por la
conducta.

Las acciones realizadas por el prestador
encaminadas a paliar los efectos o conse-
cuencias de la infraccion.

Las resoluciones sancionadoras por la comi-
sién de infracciones muy graves seran publi-
cadas en el sitio de Internet del Ministro de
Asuntos Economicos y Transformacion Digi-
tal, con indicacion, en su caso, de los recursos
interpuestos contra ellas.

La imposicion de sanciones por el incumpli-
miento de lo previsto en esta Ley correspon-
derd, en el caso de infracciones muy graves,
a la persona titular del Ministerio de Asuntos
Econdmicos y transformacion Digital, y en el
de infracciones graves y leves, a la persona ti-
tular de la Secretaria de Estado de Digitaliza-
cion e Inteligencia Artificial.
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5. Referencias legislativas
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Reglamento (UE) N.° 910/2014 del Parla-
mento Europeo y del Consejo de 23 de julio
de 2014, relativo a la identificacion elec-
tronica y los servicios de confianza en las
transacciones electronicas en el mercado
interior.

Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril rela-
tivo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos
datos y por el que se Deroga la Directiva
95/46/CE (Reglamento general de protec-
cion de datos).

Constitucion Espafiola (BOE num. 311, de
29 de diciembre de 1978)

La ley Orgénica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y ga-
rantia de los derechos digitales.

Ley 1/2000, de 7 de enero, de Enjuicia-
miento Civil.

Ley 6/2020, de 11 de noviembre, regulado-
ra de determinados aspectos de los servi-
cios electronicos de confianza.

Orden 19/2013 de la Conselleria de Hacien-
da y Administracién Publica, por la que se
establecen las normas sobre el uso seguro
de medios tecnoldgicos en la administra-
cion de la Generalitat VValenciana.

Orden JUS/1293/2017, de 14 de diciembre,
por la que se aprueba la Politica de Segu-
ridad de la Informacion en el ambito de la
administracion electronica.


http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX%3A32014R0910&from=EN
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX%3A32014R0910&from=EN
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX%3A32014R0910&from=EN

