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1. Los principios basicos de laseguridad de la
informacion

Son directrices fundamentales de seguridad que han de tenerse en cuenta en el ejercicio
de cualquier actividad relacionada con el uso de los activos de la informacién. Se esta-
blecen los siguientes:

— Alcance estratégico.

— Responsabilidad diferenciada.
— Seguridad diferenciada.

— Seguridad integral.

— Gestidn de riesgos.

— Proporcionalidad.

— Mejora continua.

— Seguridad por defecto.

2. La proteccion de datos de caracter personal

Se encuentra regulada mediante el reglamento (UE) 2016/679 del Parlamento Europeo y
del consejo relativo a la proteccion de las personas fisicas en lo que respecta al tratamien-
to de datos personales y a la libre circulacién de estos datos.

Deroga a la directiva 95/46/CE, reglamento general de proteccién de datos.

El reglamento (UE) 2016/279 fue adaptado al ordenamiento espafiol mediante la publi-
cacion de la Ley organica 3/2018, de 6 de diciembre, de proteccion de datos personales y
garantia de los derechos digitales.

En el articulo 4 del reglamento (UE) 2016/679 enumeran las definiciones de los siguientes
conceptos:

— Datos personales.

— Tratamiento.

— Limitacion del tratamiento.
— Elaboracién de perfiles.

— Seudonimizacion.
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— Fichero.

— Responsable de tratamiento.

— Encargado del tratamiento.

— Destinatario.

— Tercero.

— Consentimiento del interesado.

— Violacién de la seguridad de los datos personales.
— Datos genéticos.

— Datos biométricos.

— Datos relativos a la salud.

— Establecimiento principal.

— Representante.

— Empresa.

— Grupo empresarial.

— Normas corporativas vinculantes.
— Autoridad de control.

— Autoridad de control interesada.
— Tratamiento transfronterizo.

— Objeccidn pertinente y motivada.
— Servicio de la sociedad de la informacion.
— Organizacion internacional.

Con el objetivo de garantizar una mayor proteccion de los datos de caracter personal, se
establecen los siguientes principios:

— Principio de licitud, lealtad y transparencia.

— Principio de limitacion de la finalidad.

— Principio de exactitud.

— Principio de minimizacion de datos.

— Principio de limitacion del plazo de conservacion.
— Principio de integridad y confidencialidad.

Para el tratamiento de los datos de caracter personal seré indispensable que el interesado
preste su consentimiento.

Consentimiento: se entiende como toda manifestacion de voluntad libre, especifica,
informada e inequivoca por la que el interesado acepta, ya sea mediante una declaracion
0 una accién afirmativa, el tratamiento de datos personales que le conciernen.
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Los interesados podran ejercitar los siguientes derechos:
— Derecho de acceso.

— Derecho de rectificacion.

— Derecho de supresion.

— Derecho a la limitacion del tratamiento.

— Derecho a la portabilidad de los datos.

— Derecho de oposicién.

Tratamiento de datos personales: se elegira Unicamente a un encargado que ofrezca
garantias suficientes para aplicar las medidas técnicas y organizativas apropiadas de
acuerdo con el reglamento (UE) 2016/279.

Uso seguro de medios tecnoldgicos

El uso de medios tecnoldgicos se encuentra regulado en la orden 19/2013 de la Conselle-
ria de Hacienda y Administracion Pablica, y establece las normas sobre el uso de medios
tecnoldgicos en la administracién de la Generalitat VValenciana.

Su objetivo es minimizar las amenazas que puedan suponer un riesgo en los sistemas
de la Generalitat, estableciendo una serie de normas que tendran que cumplir todos los
usuarios de los medios tecnoldgicos de la administracion de la Generalitat.

Se considera usuario, a cualquier persona que utilice o tenga acceso a los medios tecno-
I6gicos puestos a su disposicion por la administracion de la Generalitat.

Se establece como principio general de actuacién de todos los usuarios de los medios tec-
nolégicos de la administracion de la Generalitat VValenciana el compromiso de hacer un
uso correcto de todos los elementos que requieran para el desarrollo de sus funciones, de
respetar las medidas de seguridad que se establezcan y comunicar si detectasen algun
punto debil en la seguridad de estos.

En el Anexo I de la orden 19/2013, se disponen los siguientes conceptos relativos a la
proteccion de datos de caracter personal:

— Amenaza.

— Contrasefia o clave de acceso.
— Copia de seguridad o respaldo.
— Dispositivos moviles.

— Cifrado.

— Equipo portatil.

— ldentificacion de acceso.

— Informacion sensible.
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— Hardware.

— Ordenadores personales.

— Perfil.

— Telefonia fija.

— Red corporativa de la Generalitat Valenciana (RCGVA).
— Red informatica.

— Red inalambrica.

Certificados electronicos y firma electronica

Los certificados electronicos y firma electronica se encuentran regulados en la Ley 6/2020,
de 11 de noviembre, reguladora de determinados aspectos de los servicios electronicos de
confianza.

Tiene por objeto regular determinados aspectos relativos a la identificacion electronica y
los servicios de confianza para las transacciones electrénica en el mercado interior.

La ley 6/2020 se aplicara a los prestadores publicos y privados de servicios electronicos
Unicamente establecidos en Espafia.

El ministerio de asuntos econdmicos y transformacion digital, como érgano de supervi-
sion, sera el encargado del cumplimiento de la presente ley, realizando las actuaciones
inspectoras que sean precisas para el ejercicio de su funcion de supervision y control.

Las infracciones se clasificaran en:
— Muy graves.

— Graves.

— Leves.

El articulo 19 de la ley 6/2020, establece las sanciones que se impondran al infractor en
los siguientes casos:

— Multa por importe de 150.001 hasta 300.000 euros por la comision e infracciones muy
graves.

— Multa por importe de 50.001 hasta 150.000 euros por la comision de infracciones gra-
Ves.

— Multa por importe de hasta 50.000 euros por la comision de infracciones leves.

La imposicion de las sanciones por el incumplimiento de lo previsto en la ley 6/2020 co-
rresponde en el caso de infracciones muy graves, a la persona titular del ministerio de
asuntos economicos y transformacion digital, y en el caso de infracciones graves y leves
a la persona titular de la secretaria de estado de digitalizacion e inteligencia artificial.




